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Examen :Audit Informatique

(Durée 2 heures. Documents non autorisés)
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Exercice 1 : Spts
D&finir loe tare:
éfinir les termes suivants : Audit Informatique, Risquz, Menace, Impact, Auditeur inteme

Exercie2 : QCM 15pts
NB : pour les réponses préciser uniquement le numéro de la question suivi des lettres justes.
{

1) Lesquel{gs des réponses suivantes sont considérées comme des risques.
a) Virus, b) Intégrité, c)vol d‘informatipﬁ, d) chevaux de Troie, e) Aucun répanse. "

2) Lesnormes générales de I'auditsont : y AN
a)’ Sc-nrphh'ge.to!re's,'- b} Sont fictivas, (¢) Sont opticnnelles, d) Sont de nature comptable,

e) Aucune réponse.
3) Un audit social peut porter sur : :
- . .o . ‘ - ‘ .
a) La politique de motivation, b} Les salariés, c) L2s conditions de travail, d) L'effectif de

personnel, e) Aucune réponse.
Lors de I'accomplissement d’une mission d’audit, un auditeur est tenue de :

4)
a) Planifier et orienter la mission de chaque salarié au sein de I'entreprise, b) Tous vérifief,
c) Sélectionner les éléments a contréle‘r, d) Faire appel 3 un expert dans un domaine
que lul ne maitrise pas, e) Delicencier I'auditeur interne en cas d’incompétence.

5) Pour détecter les anomadlies 'auditeur peut faire appel aux outils suivants :
- o . 1
a) Des controles physiqu’és, b) La technique de sondage, c) Des impressions personnelles,

- d) larevuede vraisemblance.”
Lesquellesdes réponses suivantes entre dans la-Jémarche d’audit : o

a) Acceptation'de la mission, b) planificationdela mlssl’on, ¢) tests d’obtention
d'éléments probants, d) Réalisation de la ml_ssion: e) Rédaction du rapport d'audit.

Eri général, quelle source d'information doit influzncer le plus les conclusions d’un auditeur

Interne ? ' . = |

a) Les Informations orales, b} Les InfornTations externes, ) Les données |nfomellgs,

d) Les cnquétes. . '
la réalisation de la mission d’audit : R
’ Analyse et évaluation

sélectionnez les bonnes étapes pouE .
rvention, b) Collecte des informations, c)

a) Définirle périmétre d'inte ‘
d) Classification des constats, e) Rédaction du;rapport

. 6)

7)

8)
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8) Dans quels processus I'auditeur a-t-il unrdlaajouer?

a) Suivre et évaluer la performance du Sl, ) Former et entrainer les utlllsateurs c) Identifier
et imputer les couts, d) Assurer la conformité a la reglementatuon, e) Assurer |a
gouvernance du Sl

10) Un client me demande d'auditer son Syst>me d’Information sur les risquesliésa la

sécurité de I'information. Quelle Norme‘;pl'lis-je utiliser ?

a) I1SO/CEI 27000, b) ISO/CEI 27001, C)\!SO/CEI 27002, d) ISO/CEI 27003, e) ISO/CE| 27004,
f) ISO/CEI 27005, g) 1SO/CEI 27006, h) ISO/CEl 27007.

11) Sélectionnez les bonnes étapes pour la'rédaction d'un Rapport d’un Audit :

a) Titre, b) Objectif de la mission, c) B:It, d) Périmatre et durée, e) Contexte, f)

Remerciements, g) Analyse et evnluatlon, h) Evaluation de la mission, i) Condlusions
12) Un administrateur systémes et reseaL",‘( refuse de permettre & I'auditeur Sl un acces
physique aux serveurs. Quel comportement doit avoir I'auditeur SI :

a) S’énerver et quitter I'entreprise iriimédiatement, b) Chercher un expert pour assurer
cette tiche, c) s'excuser d’avoir déranger 'administrateur, d) Ne pas trop discuter avec®
I'administrateur et informer la di‘rection, e) Demander a un autre employé de |'entreprise
auditée de faire I'audit a sa place. '

13) Lecqyuits doe Mé*"ﬂdm suivantesscnt des méthodes pour I'analyse des risques :
a) MEHART, b) EBIOS ¢) COBIT, d) 'CRAMM
14) Un auditinterne est commandité par H

a) L'administrateur, b) Un cllent, c) Un fournisseur, d) La direction de l'organisme
15) Les preuves d'audit :

. N

Y

a) Ne peuvent s’appuyer sur des éihantillons, b) Doivent obligatoirement &tre basées sur
un examen documentaire, ¢) Doivent simplement &tre des informations vérifiable.”
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